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LA EVOLUCION DE LA CIBERSEGURIDAD

EN ESPANA Y EL ROL DEL CANAL, A DEBATE

Un ano mads, en 2022 se volvieron a batir records en materia de incidentes graves en ciberseguridad, con
cifras desorbitadas de ataques diarios, sobre todo a aquellas organizaciones que no estan tan protegidas
y que suelen responder a un perfil de pequena y mediana empresa. 3Cudles estan siendo las Ultimas
tendencias en materia de ciberseguridad este 2023 y el papel del canal frente a los retos que se estan
produciendo en términos de proteccion de la informacion?

e estas y otras cuestiones

debatimos junto a Angel

Garcia, business unit ma-

nager de Seguridad & Ne-
tworking en Arrow Electronics Espafia;
Miguel Lopez, senior regional sales
manager en Barracuda lberia; José
Manuel Medina, director de desarrollo
de negocio de Exclusive Networks Ibe-
ria; Isabel Lopez, sales engineer ma-
nager en Samsung Electronics Iberia; y
David Gasca, sales & marketing mana-
ger de Ciberseguridad en V-Valley.

UN NEGOCIO EN CRECIMIENTO
Tal y como sefiala Angel Garcia, “to-
davia queda la mitad del aio, pero el
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numero de ataques se va incremen-
tando y las empresas, si o si, van a
tener que destinar un presupuesto
especifico a la seguridad. Vemos una
tendencia muy positiva en la gran
cuenta y la Administracién Publica, y
esperamos que las ayudas europeas
sean un motor dinamizador en la
segunda parte del afio”

Para Miguel Lépez, “la tendencia es
positiva, pero quiza porque el mer-
cado espafol es mas inmaduro que
otros, de ahi que las cifras globales
no sean aplicables a Espafia. Qui-
za las pymes tienen mas problemas
para mantener la inversién, pero si
es cierto que la concienciacion es
mayor y muchos lo estan empezando
a meter en los presupuestos. Queda
terreno por recorrer, eso si, en todos
los segmentos del mercado”.

En palabras de José Manuel Medi-
na, “todos los analistas estiman que
vamos a crecer este afio, aunque las
cifras varien. El primer trimestre ha
sido muy bueno, quiza el segundo un
poco mas flojo, pero creo que el mer-
cado va a ir bien. La gran empresa tie-
ne que invertir, en la Administracién
nos van a ayudar los fondos europeos,
aunque a lo mejor se nota el efecto
de las elecciones, y, en el caso de la
pyme, hay que ayudarla, porque no
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tiene la misma capacidad, ni econé-
mica ni de recursos humanos”.

Segun Isabel Lopez, “tanto en Ad-
ministracién Publica como en secto-
res como el financiero la seguridad
es esencial, y cuentan con estas
soluciones. Mientras la pyme esta
empezando a preocuparse, por-
que la labor de concienciacion esta
llegando. Quiza no tienen grandes
presupuestos, pero estan haciendo
cosas en esta linea”.

Finaliza esta primera ronda de
opiniones David Gasca, recordan-
do que “en mayo, segun Context, la
seguridad es el unico mercado de
valor que decrecio, tras grandes in-
crementos desde principio de afo.
Al final, el mercado seguira crecien-
do a doble digito, porque desapa-
recen incertidumbres y llegan nue-
vas ayudas de fondos europeos. Lo
bueno es que la tendencia es alcis-
ta, y esperamos un ultimo trimes-
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tre positivo, porque la seguridad es
imprescindible”.

PELIGROS CONOCIDAS

Y NUEVAS AMENAZAS

A nivel de amenazas, explica Miguel
Lopez, “el ransomware es la mas des-
tacada y la que mas llama la atencion.
Si anadimos a esto la recaudacién que
obtienen, le granjea al ransomware
una posicion de privilegio en la noto-
riedad, pero no es la Unica. El phishing,

13:7:N131] >> Debatimos junto a Arrow ECS, Barracuda, Exclusive Networks, Samsung y
V-Valley sobre la evolucion de la ciberseguridad en Espana y el rol del canal.
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FL CONCEPTO
DE SEGURIDAD
COMPARTIDA ES CLAVE,
Y ES MUY IMPORTANTE LA
CONCIENCIACION DE
CADA UNA DE LAS PARTES,
Y EL CONOCIMIENTO
DEL USUARIO PARA ELEGIR
EL MEJOR PARTNER EN
CADA CASO

ANGEL GARCIA,

business unit manager de
Seguridad & Networking en
Arrow Electronics Espana

el robo de identidad siguen creciendo,
y probablemente hacen mas dano”

En opinion de José Manuel Medina,
“la principal amenaza es el usuario,
pero, aparte de eso, el ransomware va
a seguir creciendo con ayuda de tec-
nologias como la IA. Cada vez es mas
sofisticado y eficiente, por el rédito
financiero que obtiene”
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La concienciacién para el usuario,
apunta David Gasca, “puede verse
complicada porque, con el uso de la
IA, se eliminan algunas de las sefa-

les clasicas para detectarlo. Va a ser

mas peligroso”.
Coincide con él Isabel Lépez, que
sefiala que “se han creado miles de

dominios y uno de cada 25 es falsoy

QUIZA LAS PYMES
TIENEN MAS PROBLEMAS
PARA MANTENER LA
INVERSION, PERO Si
ES CIERTO QUE LA
CONCIENCIACION
ES MAYOR Y MUCHOS
LO ESTAN EMPEZANDO
A METER EN LOS
PRESUPUESTOS

MIGUEL LOPEZ,
senior regional sales manager
en Barracuda lberia

tiene el objetivo de introducir codi-
go malicioso en tu equipo. Hay que
extremar las precauciones, ademas
de contar con las herramientas ade-
cuadas”.

“Los ataques de ransomware son
cada vez mas profesionales”, indica
Angel Garcia, que afiade que “son
mas dificiles de detectary, por tan-
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to, de detener. Las empresas deben
invertir mas, aunque su presupuesto
sea limitado. Deben saber muy bien
dénde invertir”. La IA, comenta Mi-
guel Lopez. “impacta todo, también
las amenazas, porque hablamos

de organizaciones muy preparadas,
profesionalizadas, muchos recursos
y conocimientos. Ademas, los cos-
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tes de los ataques son menores con
IA, ademas de ser mas eficientes.
Necesitamos que la seguridad siga
creciendo al mismo ritmo para pro-
tegernos”.

En la parte positiva, continua,

“los fabricantes estan integrando la
IA para aumentar la proteccion. EL
problema no es solo la falta de tec-
nologia, sino que en algunos casos
no estan implementadas las herra-
mientas en todos los puntos de la
cadena de valor. Es necesario que se
implemente la seguridad en todos
los eslabones de la cadena™

“Es necesario”, sefiala José Manuel
Medina, “que todos pongan de su
parte: los fabricantes con la tecno-
logia, las empresas con la imple-
mentacion de estas herramientas y
estrategias, y las administraciones
con normativas que ayuden a que se
alcance el nivel necesario de pro-
teccion”.

Algo mas pesimista es David Gas-
ca, que considera que, en lineas
generales, “la industria va por detras
de las amenazas. Podemos estar por
delante en algun punto especifico,
pero no en toda la industria de la
proteccién. Y, encima, si tenemos en
cuenta no cuando esta disponible la
tecnologia, sino cuando y cémo la
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implementan las empresas, vamos
muy tarde”.

“La seguridad total”, apunta Isa-
bel Lopez, “no la vamos a poder
alcanzar. Esto es una realidad. Los
fabricantes ponen sobre la mesa
herramientas que pueden enfrentar
cualquier problema de seguridad.
Hay que tener todas las herramien-
tas y servicios actualizados, porque
no todas las empresas lo hacen, y

eso puede ser un problema”.

“Los atacantes se rigen por el
binomio coste/beneficio” apostilla
Miguel Lopez, “con lo que si tienes
establecidas una medidas de pro-
teccién razonables con herramien-
tas actualizadas, el nivel de riesgo
baja considerablemente. En un re-
ciente estudio que hemos realizado,
todos los encuestados eran cons-
cientes de que tenian que invertir

S\ 4
Clicaen
- - . \ l /7
laimagen o
para ver "
la galeria

mas, pero mas de la mitad de ellos
no contaban, para proteccién de

correo, con una tecnologia tan ele-
mental como un sandbox. Por ello,
son mas vulnerables a los ataques.
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PODEMOS TENER
LAS TECNOLOGIAS, PERO
SIN UNA ADECUADA
IMPLEMENTACION EN LA
EMPRESA NO PODEMOS
HACER NADA

JOSE MANUEL MEDINA,
director de desarrollo de negocio
de Exclusive Networks lberia

Las tecnologias estan, pero, en ge-
neral, los atacados no lo son por un
fallo de la tecnologia, sino porque
no estaba implementada”.

En palabras de David Gasca, “algu-
nos de nuestros fabricantes hablan
de ciber-inmunidad, y la basan en
que el coste del ataque sea mayor
que el beneficio. Si un ataque es
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mas caro que el beneficio que van a
obtener, una empresa puede consi-
derarse segura”.

El problema, en opinién de Angel
Garcia, “es que la superficie de ex-
posicion es cada vez mayor. Pode-
mos proteger con una vision tradi-
cional del dispositivo, el firewall...
pero hay que afadirle la realidad

EN NUESTROS
DISPOSITIVOS, LA
SEGURIDAD ES ESENCIAL
DESDE EL DISENO, PERO ES
NECESARIO IMPLEMENTAR
SERVICIOS ADICIONALES
QUE NOS PERMITAN
PROTEGER LA RED Y
LA INFRAESTRUCTURA
DE LA EMPRESA

ISABEL LOPEZ,
sales engineer manager en
Samsung Electronics Iberia

de la IoT. Tu red ya no es la tradi-
cional, sino que se ha multiplicado
exponencialmente el numero de
dispositivos conectados, con lo
que es necesario tener un control
total sobre todo lo que ocurre en
tu res. Y esa proteccion solo se
puede dar con la integracién de
multiples actores y tecnologias. El
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paradigma de la empresa cien por
cien segura, es imposible, y mas si
tenemos en cuenta el presupues-
to destinado a la proteccion en las
empresas. Asi que con presupues-
to limitado, muchos aspectos que
proteger y unos recursos humanos
limitados, no es trivial ni sencillo
protegerse”.
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ALGUNOS DE
NUESTROS FABRICANTES
HABLAN DE CIBER-
INMUNIDAD, Y LA BASAN
EN QUE EL COSTE DEL
ATAQUE SEA MAYOR QUE
EL BENEFICIO, Y, SIESTO ES
ASI, UNA EMPRESA PUEDE
CONSIDERARSE SEGURA

DAVID GASCA,
sales & marketing manager de
Ciberseguridad en V-Vadlley

“Hablamos de tecnologias”, pun-
tualiza José Manuel Medina, “pero
sin una adecuada implementacion
tampoco hacemos nada”.

UNA NUEVA REALIDAD

A PROTEGER

Tal y como comenta Isabel Lépez,
“en nuestros dispositivos, la seguri-
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dad es esencial desde el disefio. Pero
no es suficiente. Vamos a tener que
implementar servicios de seguridad
que nos permitan proteger lared y la
infraestructura de la empresa”.

En palabras de David Gasca, “se
estan incorporando a las redes
millones de dispositivos sin la ade-
cuada seguridad, con lo que se nos

viene encima un reto muy impor-
tante. Hay que avanzar mucho en la
securizacién de loT”.

Para hacer frente a esto, aflade
Angel Garcia, “el concepto de segu-
ridad compartida es clave. Es muy
importante la concienciacion de
cada una de las partes, y el cono-
cimiento del usuario para elegir el
mejor partner en cada caso”.

Al tener que proteger una zona de
exposicién tan grande como IoT, se-
Aala Miguel Lopez, “debes tener en
cuenta que hay dispositivos que no
van a poder ser protegidos ni gestio-
nados, y que son inseguros por de-
finicion. Lo que hay que establecer
es una infraestructura de seguridad
que configure cada punto como un
mas en tu plataforma de seguridad”.

Hay que tener claro qué podemos
dejar y qué no que se conecte a
Internet, “y en el caso de los dispo-
sitivos loT es algo esencial”, indica
José Manuel Medina, que afade que
“hay mucho camino por recorrer,
pero las tecnologias de proteccion
van por buen camino”.

EL VALOR DEL ECOSISTEMA

EN SEGURIDAD

Con la vista puesta en la eficacia del
ecosistema, continua José Manuel

Medina, “es fundamental ayudar a
todos los implicados a seguir cre-
ciendo e incorporando piezas de tec-
nologia. Algunos partners ya tienen
una capacidad suficiente para ofre-
cer sus propios servicios a terceros,
pero otros necesitan ayuda. Nosotros
ofrecemos la posibilidad de cambiar
un modelo de venta tradicional de
tecnologia por uno de suscripcion
basado en unos servicios gestiona-
dos que aporten valor al cliente, algo
esencial si hablamos de la pyme, que
no tiene los recursos ni los conoci-
mientos adecuados”.

Pero es algo que aplica también
a la gran empresa, afiade Isabel
Lépez, “porque para securizar tu
parque, necesitas diferentes herra-
mientas, y no es sencillo ser experto
en herramientas tan diferentes, y es
el canal el que cuenta con equipos
especializados que te pueden apo-
yar. Sin embargo, en nuestro canal
Veo que quiza vamos un poco mas
lento de lo esperado™

Segun explica David Gasca, “lo que
mas valoran los partners es la for-
macion, y por eso invertimos mucho
en ello. Esta capacitacién es esen-
cial para entender las soluciones
disponibles. La velocidad de los mo-
delos de pago por uso es diferente
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en los distintos negocios, y nosotros
estamos preparando al canal para
seguir afiadiendo soluciones a es-
tos modelos. Ofrecemos hasta 8
formaciones a la semana alrededor
del cloud. Quiza va lento, porque el
empuje de todos los jugadores no es
el mismo, pero trabajamos con mu-
chos partners muy interesados”.

En palabras de Angel Garcia,
“como el mercado de la cibersegu-
ridad es tan amplio y los recursos
limitados, es importante contar con
partners especialistas que puedan
ofrecer estos servicios. Antes estos
partners se concentraban en la gran
empresa, y ahora estan apuntando a
la pyme, lo que es un gran avance”.

Para Miguel Lopez, “el mercado
de MSP esta evolucionando rapida-
mente, pero quiza no es un modelo
para todos los partners. En nuestro
caso, es en torno al 25 por ciento.
Nosotros estamos ofreciendo nues-
tra tecnologia como servicio, para
facilitarselo, pero, ademas, les per-
mitimos desplegar servicios de SOC
como servicio con herramientas
propias y de terceros, de forma que
el partner, independientemente de
su tamafo, puedan ofrecerlo como
un servicio afladiendo su propia
capa de valor. Podemos facilitar la
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integracion para los que no tienen
esa capacidad por si mismos, y,

para los que si, darles las piezas del
puzle para que construyan su propia
solucién”.

En palabras de David Gasca, “en
seguridad siempre es han comercia-
lizado las soluciones con licencias
temporales y servicios al cliente,
pero quiza no esta costando mas
dar el paso a los puros servicios de
tarificaciéon mensual”.

En todo caso, apunta Miguel
Lépez, “es importante diferenciar un

>

modelo de pago por uso de un po-
demos MSP, que, a veces, coincide,
pero otras veces no. Y quiza el mer-
cado espafol es menos maduro en
este punto por esta confusién. Por-
que no hablamos solo de factura-
cion mensualizada, sino de aportar
una capa de servicios de valor por
encima”.

UN FUTURO DE
;CONSOLIDACION?

Sefiala David Gasca que “cada vez
hay mas interés en los servicios, y
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>> “La seguridad forma parte del ADN de

nuestra compaiia”, Isabel Lopez (Samsung)

los mayoristas queremos ayudar en
ese sentido, y un paso para ello fue
la compra de Lidera. El futuro pasa
por desarrollar nuevos servicios, po-
tenciar los ecosistemas, y veremos
como apareceran nuevos jugadores
incluso con nuevas mentalidades, se
integran otros y desaparecen pocos.
En todo caso, seguiremos trabajan-
do para potenciar los ecosistemas y
desarrollar nuevos servicios”

“Es un mercado tan amplio y cam-
biante”, comenta Angel Garcia, “que
es dificil abordarlo desde una Unica
empresa, por lo que seguiran exis-
tiendo las compras o las alianzas »
en todos los segmentos. Pero no es
algo nuevo en el mercado”.

“Las adquisiciones o fusiones son
la forma mas rapida de poder cre-
cer”, apunta José Manuel Medina,
“sobre todo para avanzar en seg-
mentos donde no se esta presente”,
con lo que veremos un proceso muy
similar al de estos afios anteriores”,
finaliza Miguel Lopez. B

MAS INFO

» La evolucién de la
ciberseguridad en Espana
y el rol del canal
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